OA.342-1/10 Zakznik nr 1B do SIWZ

l. PI

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA — ZINTEGROWA NA PLATFORMA
PROGRAMOWO-SPRZETOWA DO KOMPLEKSOWEGO ZARZ ADZANIA SIECI A

atforma programowo-sprztowa — 1 sztuka

1. Serwer o parametrach nie gorszych @i
a) obudowa: Rack 3U,
b) ptyta gtbwna: Intel® 3000 Server Chipset Family,
c) procesor: Intel i5 650 3,2Ghz (Dual),
d) pame¢ RAM: 4 GB,
e) dyski twarde 1 TB, SATA Il: 3 szt.,
f) zasilanie: 650 W, 230 V, 50 Hz,
g) temperatura pracy: 10°C-35°C,
h) interfejs LAN: 1 x Gigabit Ethernet (RJ-45) (zintegiana),

j

) interfejs WAN: 1 x Gigabit Ethernet (RJ-45) (zinteggana), 1 x Gigabit Ethernet
Intel® (RJ-45),
) USB: 4 x USB 2.0,

K) wewretrzny, systemowy dysk twardy - 160 GB,

) ziacza zewntrzne USB 2.0 — 2.

2. Oprogramowanie:

a)
b)
c)
d)
e)

f)

konfiguracja: bezpieczna strona web (https) w dm@lnej i zdalnie,

wersje gzykowe panelu tytkownika: polska,

nadawanie uprawnieadministracyjnych zytkownikom — TAK,

synchronizacja czasu z internetowych zegarow atoyobw TAK,

MAC clonning hcza WAN — TAK,

opcja backupu ustawfiedapca maliwosé¢ odtworzenia stanu usdzenia ze wszystkimi
ustawieniami, jakie naniostytkownik — TAK.

3. Ustugi serwisowe:

a)
b)
c)
d)
e)

f)
)
h)
i)
)
K)
1)

gwarancja na spgz - 24 miesice,

moazliwos¢ przedirenia gwaranciji — TAK,

okres wsparcia technicznego — 1 rok,

mozliwos¢ przedizenia ustug (wsparcia i aktualizacji) — TAK,

zgtoszenie problemu dziatowi pomocy techniczndeftaicznie, mailem, z poziomu
urzadzenia,

dostpnas¢ aktualizacji oprogramowania: przez Internet (updat-line),

maszyna powinna ldyobjeta wsparciem technicznym telefonicznym i emaliowym,
czas reakcji na zgtoszenie — max. 16 godzin,

mozliwos¢ zdalnej interwencji serwisowej,

mozliwos¢ zdalnej rekonfiguracji uegzenia,

naprawa w miejscu instalacji — max. 72 godziny gibgzenia do usugtia usterki,
gwarantowane ugzizenia zagpcze na czas naprawy,

m) zapasowy dysk systemowy,

n)

0)

dostawca gwarantuje wdrenia uradzenia w sieci klienta,
dostawca zobowruje s¢ do przeszkolenia administratora sieci w zakrediehumi
urzadzanie oraz wystawienia imiennego certyfikatu zybelgo szkolenia.

4. Wymagania dodatkowe

a)

urzadzenie powinno by sterowane przez panel stewy dostpny za peérednictwem
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przeghdarki internetowej: Internet Explorer 5, Mozillar&liox 2, Opera 8, lub nowszej,

b) dostp do panelu powinien Bymazliwy zaréwno z sieci LAN i z Internetu,

C) urzadzenie musi wspotpracowa dowolnym systemem operacyjnym,

d) urzadzenie powinno posiadautomatyczny system inkrementalnych aktualizaciji,

e) urzadzenie powinno posiadanazliwosé obstugi nielimitowanej liczby axytkownikow.
Licencja powinna dotyczyurzadzenia, a nie pojedynczegeywtkownika,

f) producent urgzdzenia musi zapewdi osobiste, telefoniczne i mailowe wsparcie
techniczne oraz opiekserwisow,

g) gwarancja sprgowa na urgdzenie powinna hkiynie krotsza i 2 lata z maliwoscia
przedhzenia kolejny rok,

h) poprzez urzdzenie powinny b§ dostpne przejrzyste i szczegbétowe graficzne
statystyki,

i) urzadzenie powinno zawie¢afunkcje serwera DHCP utatwiagego konfiguragj
i podigczanie kolejnych komputeréw,

j) urzadzenie powinno zawieéaczytelny status pgézen, statystyki, logi,

K) urzadzenie powinno zawieésskaner sieci utatwiagy identyfikacg komputerow,

[) urzadzenie powinno zawieédirewall.

m) Zamawiajcy zastrzega sobie prawo wezwania Wykonawcow deppavadzenia
prezentacji cgsci lub catdgci urzadzenia oferowanego przez WykonawcdcPrzez
prezentagg Zamawiagcy rozumie pokaz rzeczywiste] pracy systemu na dany
demonstracyjnych (nie dopuszczalne jest przygot@vaprezentacji w formie
prezentacji multimedialnej w formie PowerPoint czgodobnej). Odmowa
przeprowadzenia prezentacgidzie skutkowa odrzuceniem oferty na podstawie art. 89
ust. 1 pkt 2 ustawy PZP. Prezentacjagdrania przez Wykonawmie jest elementem
czynndaci oceny ofert, ktéra dokonana zostanie agghie na podstawie ich t@ oraz
kryteriow opisanych w SIWZ. Prezentacja st bedzie weryfikacji informacji
zawartych w ofertach Wykonawcow, dotgycygch oferowanego ugdzania, tj.
zgodndci tresci oferty z trécig specyfikacji istotnych warunkéw zamowienia. Odmowa
przeprowadzenia prezentacgidzie skutkowa odrzuceniem oferty na podstawie art. 89
ust. 1 pkt 2 ustawy PZP. Prezentacja ¢olfie s¢ w siedzibie Zamawiagego. Do
zaprezentowania oferowanego 4ddzenia Wykonawca dostarczy swoj sjirz
komputerowy. Czas prezentacji — do 2 godzin. Koseglizacji prezentacji ponosi
Wykonawca.

5. Funkcje serwerowe:
a) autoryzacja (kontaaytkownikow):
1) konta wytkownikow i grup uytkownikow,
2) opcjonalne uruchamianie wymuszania zmiany hasetepowych co ustalan
liczbe dni,
3) nadawanie praw dagiu do zasobdéw/ustug,

b) serwer NAS:
1) autoryzacja na poziomiezytkownikow,
2) okreslanie uprawnié na poziomie gytkownikow i grup,
3) limity na ilos¢ przechowywanych danych,
4) RAID 0,1,1+0,5,
5) serwer WINS,

c) serwer wydruku:
1) autoryzacja na poziomiezytkownikow i grup,
2) drukarki USB,
3) obstuga kolejki wydruku,



d) serwer backupu:
1) rodzaje backupu: petny, przyrostowyznicowy,
2) backup naadanie, harmonogram,
3) backup zasobéw, baz danych, poczty,
4) backup na dysk lokalny, wdzenie zdalne, dysk USB, nagrywatkSB,

e) serwer WWW:
1) obstuga PHP5,
2) szyfrowanie SSL (certyfikat wtasny lub zegtrzny),
3) wykonywanie skryptow w harmonogramie,

f) serwer poczty:
1) serwer poczty zewttrznej i wewrtrznej,
2) dostp Webmail,
3) zapis wiadoméci wystanych na serwerze,
4) filtry antyspamowe i antywirusowe,
5) szczegotowe logi ustug SMTP i POP3,
6) graficzne i liczbowe statystyki,

g) serwer FTP:
1) polgczenia szyfrowane SSL/TLS,
2) limity na max liczle polaczen, przepustowst ruchu (we/wy),

h) serwer DNS:
1) dla sieci LAN/WAN,
2) obstuga dowolnej iléci domen,
3) praca w trybach: master, slave, niezalg

i) serwer baz danych:
1) MySQL,
2) FireBirdSQL,
3) PostgreSQL.

j) urzadzenie powinno zapewrdia mozliwos¢ dzielenia zasobéw  (zwyklych,
bazodanowych) w sieci lokalnej,

K) urzadzenie powinno zapewriamazliwos¢ wykorzystania prostej drukarki jako
drukarki sieciowej,

l) urzadzenie powinno zapewrdadefiniowanie uprawnie dostpu do zasobdéw (dogd,
odczyt, zapis) dla konkretnegaytkownika lub grupy aytkownikow,

m) urzadzenie powinno posiaddunkcjonalnd¢ serwera poczty z mbwoscig dostpu do
swojego konta i wiadongai z dowolnego miejsca rsaviecie dzeki aplikacji Webmail,

n) urzadzenie powinno zapewrdamaozliwos¢ zapisywania na serwerze wszystkich
wiadomaci wychodzcych (nie tylko z poziomu Webmaila),

0) urzadzenie zapewnia mbwos¢ tworzenia kopii zapasowych baz danych, zasobéw ora
poczty na dysku wewtrznym, dyskach detzanych do urmgzenia, w zasobie
sieciowym, lub na ptycie Cd/DVD poprzez nagrywatkSB;

6. Funkcje sieciowe:
a) Router:
1) Obstuga 24cz WAN



2) Definiowanie tras routingu dla obyckz WAN w zalenosci od: protokotu, adresu
zrodtowego, adresu docelowego, poftddiowego, portu docelowego oraz daty i
godziny z opcjami wygia: load balance, fail over, fail back

3) Statyczny i dynamiczny podziaidza na ruch dla komputeréw sieci lokalnej oraz
serwerow

4) Definiowanie polityk ruchu:

4.1

4.2

globalnych (dla wszystkich komputerow w sieci) pefapgcych okrélic:
rodzaj ruchu po protokole, adresteddtowym, adresie docelowym, porcie
zrodtowym, porcie docelowym oraz dacie i1 godzinietork ma by
przepuszczany, blokowany lub limitowany co dedosci;

indywidualnych (dla poszczegoélnych komputeréw) palagcych okréli¢
dodatkowo limit ilgciowy na ruch dla danego komputeragdlgednoczesnych
pofaczer z danego komputera

5) Definiowanie dosfpu do sieci lokalnej komputeromyckzacym st zdalnie za
pomog VPNa:

5.1

5.2

reguty globalne (dla wszystkich komputerow z si®*N) pozwalajcych

okresli¢: rodzaj ruchu po protokole, adresie docelowym atazie i godzinie,
ktéry ma by przepuszczany lub blokowany;

reguty indywidualne (per certyfikat) pozwaaych okrdli¢ rodzaj ruchu po
protokole, adresie docelowym oraz dacie i godzinkdry ma by

przepuszczany lub blokowany;

6) Definiowanie serweréw wirtualnych daych maliwos¢ okreslenia: protokotu
(w tym opcja wszystkie protokoty), adresu lokalnegdresie zewgirznego, portu
lokalnego, porty zewgirznego, harmonogramu czasowego dziatania forwardu,
predkosci oraz priorytetéw dla ruchu, funkcji HOST NATurikcji SNAT;

7) Urzadzanie powinno obstugiwa/LANYy:

7.1
7.2

7.3
7.4

7.5

Zgodna¢ ze standardem 802.1Q w zakresie obstugi VLAN'Ow

Mozliwos¢ skonfigurowania interfejsu LAN do pracy w trybieruhk -
przyjmowanie pakietow ze znacznikiem VLAN'u i przaglywanie go do
odpowiedniego interfejsu wirtualnego. Jednoczespalimosé przyjmowania
pakietow bez znacznika na tak skonfigurowanym fajgie LAN’owym.
Obstuga przynajmniej kilkudziegiiu VLAN’Ow.

Niezalezna, petna konfiguracja wirtualnych interfejsow s@gych (nadawanie
pojedynczej i wielokrotnej adresacji IPv4).

Mozliwos¢ tworzenia regut steragych przeptywem pakietow opesgych na
nazwach interfejséw przez ktére ruch wchodzi i woddi z routera (z
uwzgkdnieniem interfejsow wirtualnych pagtizonych do okrdonych
VLAN'6wW)

8) Graficzne i liczbowe statystyki aktywsm kazdego z uytkownikdéw pokazujce:

8.1

8.2

8.3

zestawienie roczne z Hoig pobranych i wystanych danych przez wszystkie
komputery w sieci w poszczegolnych mégsich roku, z rozbiciem na ruch
typu www i poczta — dgge maliwosé¢ prostego poréwnania miesy ze sob,

np. w formie wykresow stupkowych

zestawienie miestzne z ildcia pobranych i wystanych danych przez
wszystkie komputery w sieci w poszczegolnych dniaglsica, z rozbiciem
na ruch typu www i poczta — dae maliwosé¢ prostego poréwnania dni ze
soky, np. w formie wykreséw stupkowych

zestawienie dzienne z floig pobranych i wystanych danych przez wszystkie
komputery w sieci w poszczegolnych godzinach dniazbiciem na ruch typu
www i poczta — dajce maliwos¢ prostego porownania godzin ze spbp. w
formie wykreséw stupkowych

8.4 udzial poszczegoélnych komputerow sieci lokalnej wehu calej sieci oraz
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8.5

8.6

ruchu typu www i poczta w zestawieniu rocznym, neanym i dziennym
rozktad ruchu w eigu dni tygodnia (poszczegolne dni) w skali rokuzora
miesihca

rozktad ruchu w eigu doby (poszczegodlne godziny) w skali roku oragsita

9) Przedstawienie aktualnego wykorzystagizztinternetowych zawierggych:

9.1

9.2

9.3

informacje o obeizeniu poszczegdlnychydz w danej chwili z podzialem na
wysytanie i odbieranie

informacje o poszczegdlnych komputerach w siecaliodj pokazujca ilosé
nawigzanych paczer z danego komputera oraz ¢apé¢ pasma uplink i
downlink przez te patzenia

informacje o wszystkich zestawionych ga#teniach z mdiwoscig filtrowania
widoku po adresacirédtowym i docelowym, porcierodtowym i docelowym
oraz statusie patzenia

10)Urzadzenie powinno zapewrdamazliwos¢ definiowania dynamicznych regut
dziatapcych nawet przy rekonfiguracji catej sieci,

b) Serwer

Proxy:

1) Cachowanie stron WWW
2) Praca w trybie transparentnym
3) Log odwiedzanych stron www pokazay:

3.1

3.2

zestawienie roczne z Hoig odwotar do stron www oraz il&cia pobranych
danych ze stron www przez wszystkie komputery veisie poszczegoinych
miesicach roku, najegciej odwiedzanymi stronami oraz komputerami, ktore
odwiedzaty najwicej stron www lub pobieraty z nich nagee] danych;
zestawienie miesczne z ildcig odwotai do stron www oraz ilécia pobranych
danych ze stron www przez wszystkie komputery veisie poszczegoinych
dniach miesjca, najczsciej odwiedzanymi stronami oraz komputerami, ktére
odwiedzaly najwicej stron www lub pobieraty z nich nagee] danych;

4) Filtrowanie ruchu http poprzez mechanizm definiowamegut przez zytkownika

wg:
4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8
4.9
4.10
411
4.12
4.13
414
4.15
4.16
4.17

Zrodiowego adresu IP

Docelowego adresu IP

Zrodiowej nazwa domenowej (rowaigv postaci wyraenia regularnego)
Docelowej nazwy domenowej (rownig postaci wyraenia regularnego)
Catkowity adres url (rowniew formie wyraenia regularnego)
Autoryzacji wytkownikéw

Maksymalnej ildci zestawionych patzea

Typu MIME zadania

Typu MIME odpowiedzi

Adresu MAC

Czas

Portu

Protokotu

Metody HTTP

Rodzaju przegdarki

Nagtéwkuzadania (réwnie w formie wyraenia regularnego)

Nagtowku odpowiedzi (réwniew formie wyraenie regularne)

5) Filtrowanie zawartéci przeghdanych stron wg fraz i kategorii (konfigurowalne
stowniki dapce maliwos¢ przydzielenia danemu stowu odpowiedniej liczby
punktow, w tym réwnie punktéw ujemnych w zamosci od miejsca
wystepowania stowa na stronie)

6) Filtrowanie ruchu poddem wiruséw

5



7

8)

Mechanizm diagnostyczny pokazcy w jaki sposéb dany filtr ocenit wybran
strore www

Log pokazujcy jakie strony zostaty wychwycone przez jakie nathmy
filtrowania, ile otrzymaty punktow i jakiaytkownik wywotywat dam strore www

c) VPN:

1)
2)
3)
4)
5)

6)
7

8)

Mozliwos¢ pracy w trybach Road Warrior oraz Lan-to-Lan,

Metoda uwierzytelniania SSL/TLS,

Mozliwos¢ konfiguracii regut sieciowych perytkownik,

Mozliwos¢ wyboru protokotu i portu komunikacji z bramk/PN,

Graficzne i liczbowe statystyki aktywim poszczegolnychaytkownikow — ilasé
pofaczen, ilos¢ pobranych i wystanych danych,

Urzadzenie powinno zawieéafunkcjonalndci serwera VPN niewymaggiego
routowania specjalnych protokotow,

Urzadzenie powinno zapewridbezpiecza autoryzaci serwera VPN za pomec
certyfikatéw i haset,

Urzadzenie powinno umaiwia¢ definiowanie indywidualnych regut desu do
sieci lokalnej z sieci VPN za pompdefiniowalnych nazw komputeréw,



